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Mladostniki s temeljnimi znAnji RIN so KreAtoriji
prihodnosti/
Adolescents with Basic Computer Science Knowledge
and Skills are the Creators of the Future

Clani razvojne skupine UP: dr. Sonja Cotar Konrad, dr. Karla Ferjanéi¢, dr. Andreja
Klancar, dr. Maja Lebenicnik, dr. Rok Pozar, dr. Ana Zalokar

The project is co-financed by the Republic of Slovenia, the Ministry of Higher Education, Science and Innovation, and the European Union — NextGenerationEU. The project is implemented in accordance with the Recovery and
Resilience Plan (RRP) under the development area Smart, Sustainable and Inclusive Growth, component Strengthening competencies, in particular digital competencies and those required by the new professions and the green
transition (C3 K5), for the investment measure Investment F. Implementation of pilot projects, the results of which will serve as a basis for the preparation of a roadmap for the reform of higher education for a green and resilient
transition to a Society 5.0: project Pilot Projects for the Reform of Higher Education for a Green and Resilient Transition.
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Umetna Inteligenca 28-5-2025 . . MARiINKA
Cilji projekta

* Mladostniki s temeljnimi znAnji RIN so KreAtorji prihodnosti

* Projekt MARINKA naslavlja potrebo po sistemski integraciji in nadgradnji poucevanja temeljnih
vsebin RIN v osnovnih Solah (6.—9. razred).

* Projekt bo ob razvoju vzorénih u¢nih scenarijev pripravil tudi Katalog temeljnih vsebin RIN za
ucence na predmetni stopnii, vkljucno z oblikovanjem ucnih ciljev ter kriterijev vrednotenja
Znanja.

* Poudarek bo na prilagajanju didaktinih strategij uCencem predmetne stopnje ter Sirjenju ucece
se skupnosti za izmenjavo dobrih praks na podrocju racunalnistva in informatike.

* Rezultati bodo dostopni SirSi izobrazevalni skupnosti in bodo prispevali k sistemski implementaciji
RIN kot medpredmetne ali samostojne ucne vsebine.
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Odgovornost in

Umetna Intel|genca 2852025

MARINKA

Nabor RIN podro¢ij Nadaljnja delitev vsebinskih podrodji
1. Racunalniski sistemi: nacrtovanje in izdelava sistemov strojne in 1. Racunalniski sistemi: naprave, strojna in programska oprema ter
programske opreme; odpravljanje tezav;

2. Podatki in analiza: obdelava, strukturiranje ter upravljanje razli¢nih | 2. Podatki in analiza: zbiranje, shranjevanje, prikazovanje in

vrst informacij; preoblikovanje ter sklepanje in modeliranje (Podpodroéje sklepanje in
modeliranje vsebuje tudi vsebine umetne inteligence ter strojnega
ucenja).

3. Algoritmi in programiranje: reSevanje problemov z iskanjem 3. Algoritmi in programiranje: algoritmi, spremenljivke, nadzor,

resitev za probleme ali z dokazovanjem, da resitev ne obstaja ter modularnost ter razvoj programov;

omogocanje, da se ratunalnidki sistemi obnasajo inteligentno;

4. Omreija in Internet: ustvarjanje in varna uporaba komunikacijskih | 4. Omrezja in Internet: omrezne komunikacije in organizacija ter

medijev; kibernetska varnost;
5. U€inki racunalnistva in informatike: razumevanje vpliva DT na 5. U¢inki racunalnistva in informatike: kultura, socialne interakcije ter
druzbo in obratno ter posledi¢no oblikovanje stalis¢ in odnosa do varnost, zakonodaja in etika.

digitalne tehnologije, kar omogoc¢a aktivno in odgovorno Zivljenje
oziroma delovanje v sodobni druzbi.
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Cilji po podsklopih, primer Kibernetska varnost za OBD2:

s Uc&enec ve, da imajo obiéajno pravico do dostopa do naprave/ informacije/ dejanja samo
dolocene osebe in, da zas¢itimo naprave oziroma informacije, se mora oseba, ki trdi, da ima
pravico, overoviti.

Razlaga:

Za zascito pravice do dostopa do naprave/ informacije/ izvedbe dejanja lahko uporabimo razlicne
varnostne ukrepe (overovitev). Varnostni ukrepi so lahko fizicni (kar ima samo uporabnik, npr. prstni
odtis, slika roZenice) oziroma digitalni (kar samo uporabnik ve, npr. geslo).

Za dostop do naprave/ informacije/ izvedbo dejanja mora uporabnik prepriéati skrbnika naprave oziroma
informacije, da poseduje fizicno znacilnost oziroma, da pozna digitalno vsebino, kajti na ta nacin skrbnik
res ve, da ima opravka z uporabnikom, ki ima pravico do dostopa do naprave/ informacije/ izvedbe
dejanja. Posledicno, ce se nekdo overovi kot nek uporabnik ne glede na to, da ni ta uporabnik, dejansko
pridobi vse uporabnikove pravice.

Za zas&ito informacij lahko e Ucenec pozna nacine overovljanja: fiziéne varnostne ukrepe (kar ima samo uporabnik) in
uporabimo razli¢ne varnostne digitalne varnostne ukrepe (kar samo uporabnik ve).
ukrepe. Slednji so lahko fizi¢ni

oziroma digitalni. e Primeri fizicnih varnostnih ukrepov (kar ima samo uporabnik): biometri¢ni podatki — prstni odtis,

prepoznava obraza, ... in primeri digitalnega varnostnega ukrepa (kar samo uporabnik ve): geslo,
certifikat, pin koda, ...

e Zaslito pravice do dostopa do naprave/ informacije/ izvedbe dejanja. lahko uporabimo razliéne
varnostne ukrepe (overovitev).

s Utenec razume, da je potrebno varnostne ukrepe varovati in zakaj.
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PREZIHOVEGA VORANCA
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01 PREDSTAVITEV

UCNI SCENARII 4

Naslov utnega scenarija
(oblikujte kratek, priviacen naslov uénega
scenarija )

Kako delujejo racunalniska omrezja?

[Tema (glede na podrodje RIN)
(obkroZite ustrezno)

Racunalniski sistemi

Podatki in analiza

Algoritmi in programiranje
OmreZja in internet

Ucinki racunalnistva in informatike

g wn R

Povzetek ucnega scenarija
(na kratko predstavite u¢no aktivnost)

Uc¢na ura o omreZnih komunikacijah in kibernetski varnosti se zacne z razpravo o
povezovanju racunalnikov v omreZja, kjer ucitelj razloZi koncepte LAN in WAN
omreZij ter delovanje interneta. U¢enci se seznanijo z IP naslovi in nadinom
potovanja podatkov po omrezju v obliki paketkov. V prakticni aktivnosti u¢enci
simulirajo delovanje omreija, kjer sami prevzamejo vloge usmerjevalnikov,
posiljateljev in prejemnikov, ter si posiljajo sporodila, razdeljena na paketke.

\V drugem delu ure se tematika prevesi v kibernetsko varnost, kjer ucenci najprej
pogledajo posnetke o razlicnih spletnih prevarah in nevarnostih. Po predstavitvi
vrst kibernetskih napadov ucenci v skupinah pripravijo in izvedejo kratke skece ali
stripe o kibernetski varnosti, ki vklju€ujejo povzetek in vprasanja za soSolce.

Kljuéne besede (do 3 klju¢ne hesede)

Omreija, internet, varnost

Licenca dostopnosti in uporabe ucnega
scenarija

CC BY-5A

Avtor(ji) uénega scenarija na VIZ

(navedeni po abecednem vrstnem redu)

03 PreZihovega Voranca Ljubljana:
AnZe Rozman
Polonca Stefanic¢
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02 KONTEKST IZVEDBE IN PRIPRAVA

IzobraZevalna stopnja, obdobje
otrok/ucencev

(Navedite, za katero starostno obdobje v
vrtcu/razred v OS je aktivnost naértovana)

6. razred, drugo VIZ obdobje

Predznanje
Potrebno/pri¢akovano predznanje

\VecCina ucencev je brez predznanja, zato zaCenjamo s cilji za OBDP, nato
nadaljujemo s cilji OBD1 in OBD2.

Trajanje izvedbe
(Navedite trajanje izvedbe aktivnosti
(pedagoske ure)

Tri Solske ure (skupaj 135 minut).

Viri za ablikovanje priprave

npr. spletne strani, e-knjige in clanki,
Zvolni posnetki, videoposnetki,
interaktivni spletni viri, fiziéni viri (npr.
monografije, uc¢beniki).

Bodite pozorni na avtorske pravice,
strokovno oziroma znanstveno ustreznost

uporabljenih virov
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Dober dan, a je to banka? Pridobljeno 13. 4. 2025 s
https://www.youtube.com/watch?v=A05Qp9rEots.

Hub, Switch, & Router Explained - What's the difference? Pridobljeno 6. 4.
2025 s https://www.youtube.com/watch?v=1z0ULvg pWS8.

AR ARSI WSS WA

https://www.youtube.com/watch?v=Mad4kQ5835Y.

Nigerijska prevara - laina dedisina. Pridobljeno 13. 4. 2025 s
https://www.youtube.com/watch?v=onQOIT25cPDg.

Obvladam racunalnistvo: Povezovanje med omreZji. Pridobljeno 5. 4. 2025 s
https://obvladam-racunalnistvo.si/omrezja-in-internet/povezovanje-med-

omrezji/.

Pomagajte starSem organizirati gesla. Pridobljeno 13. 4. 2025 s

IN ODPORNOST
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J 03 NAMEN IN UCNI CIUI (OPERATIVNI)
+

Namen —  Ucenec razume, da omreZja povezujejo ljudi in informacije po fiziénem mediju MAR. N
Opredelite  splosne  cille  utnega ali brezZi¢ni povezavi. iINKA
scenarija — Ucenec ve, da se velike informacije razdelijo na paketke z naslovom, ti pa

potujejo prek razli¢nih poti, preko ve¢ usmerjevalnikov, do prejemnika. Pri
prejemniku se zopet sestavijo v celotno sporocilo, kot je bilo to poslano.

—  UcCenec pozna nekatere pogoste spletne prevare.

—  Ucenec razume, da lahko v spletu pride do zavajanja in da svojih podatkov ne
razkrivamo neznanim osebam.

—  Ucenec pozna fizicne in digitalne varnostne ukrepe in jih zna uporabiti.

—  Ucenec ve, da identiteto preverjamo z gesli in drugimi varnostnimi ukrepi ter
razume, zakaj jih je treba varovati.

U¢ni cilji (operativni) : OmreZne komunikacije in organizacija
Opredelite operativne ucne cilje. 1. Ucenec ve, da lahko ractunalniska omreZja sluZijo povezovanju ljudi, krajev,
Uéni cilii naj bodo opredeljenina informacij in idej. (OBD1)

2. UCZenec ve, da se informacija lahko prenasa bodisi po fizicnem mediju bodisi po
brezZi¢ni povezavi. (OBD2)

3. UcZenec razume, da je koli¢ina informacije lahko prevelika, zato se jo najprej
razdeli na manjSe ko3cke (t.i. pakete), od katerih je vsak opremljen z naslovom

podlagi dokumenta Okvir temeljnih
vsebin RIN od vrtca do O35 (1. - 5. 1)
smiselno jih lahko v u¢enem scenariju

tudi dopolnite. prejemnika, in se jih poslje neodvisno enega od drugega. (OBD2)

4. UcZenec razume, da je pot med posiljateljem in prejemnikom predolga, in zato
vrtec in 1.r = glejte razdelek OBDP poteka preko ve¢ vmesnih postaj (usmerjevalnikov), ki se na podlagi naslova
2rin 3. r > glejte razdelek 0BD1 prejemnika paketa odlotijo, kateremu sosednjemu usmerjevalniku, oziroma,

e lahko, konénemu prejemniku, bodo predali paket. (OBD2)

5. UZenec razume, da lahko paketi od p|0§i|jatelja do prejemnika potujejo po
razlicnih poteh. (OBD2)

6. UCenec razume, da prejemnik poskrbi, da se paketi (koscki informacije)
pravilno sestavijo v poslano informacijo. (OBD2)

Kibernetska varnost

7. Otrok razume, da smo lahko zavedeni, da ne komuniciramo s tisto osebo ali
napravo, za katero mislimo, da komuniciramo z njo. (OBDP)

8. Otrok ve, da kibernetsko varnost lahko pove¢amo tako, da ne razkrivamo

4.in 5r = glejte razdelek OBD 2
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|04 AKTIVNOST

Metode poucevanja

(npr. demonstracija, razlaga/razgovor,
projektno ulenje, izkuenjsko ulenje,
sodelovalno u¢enje, drugo (navesti)

Frontalno poudevanje,
demonstracija,
pogovor/razprava,
problemsko ucenje,

igranje vlog,

izdelava skupinskega plakata,
skupinsko delo.

Material

(Potrebni didakti¢ni pripomocki, oprema,
material za izvedbo ulnega scenarija;
primere gradiv dodajte kot prilogo)

Ucni list 1: Kako delujejo racunalniska omreZja? Posiljanje paketkov

Drsnice: Kako delujejo racunalniska omreZja.ppt

Nekaj stolov (predstavljajo mesta usmerjevalnikov)

Ucni list 2: Kako delujejo racunalniska omrezja? Kibernetska varnost. Ucni list
ima 5 delov, vsak za eno skupino, ki pripravi »skec« o kibernetskem napadu.
Prazni list A3 ali A4 za izdelavo stripa ali legende potovanja paketkov.

Koraki izvedbe aktivnosti
(Opredelite predvidene korake aktivnosti, za
vsak korak predvidite dolocen cas. )
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Kibernetska varnost

Z ucenci si ogledamo posnetke, ki se nanadajo na temo kibernetskih napadov:
Varni na internetu, Dober dan, ali je to banka?, Nigerijska prevara - laina
dediscina, Pomagajmo starSem organizirati gesla. (10 min)

Ucencem zastavimo vprasanje, ali so se Ze kdaj srecali s katero od spletnih
prevar.

Ucitelj predstavi nekatere vrste kibernetskih napadov. (5 min)

Ucenci se razdelijo v skupine po tri ali $tiri uCence. Vsaka skupina dobi ucni list
z navodilom, kako pripraviti kratek »skec« ali »strip« na temo kibernetske
varnosti. Ucenci v skupini pripravijo tudi povzetek in tri vprasanja za so3olce.
(20 min)

Skupine izvedejo celotno predstavitev soSolcem. (40 min)
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Kako delujejo racunalniSka omrezja? (ucni list 2): Kibernetska varnost

V skupini oblikujte zabavno predstavitev { »skec«), v katerem boste predstavili kibernetski napad »€lovek v sredini« (angl. Man—in-mg—migglg).‘
Opis

Nepridiprav prestreZe in spremeni podatke med posiljanjem.
Primer iz Zivljenja
Poslali smo ukaz, naj bo temperatura notranjih prostorov 22 °C, napadalec prestreze podatke in spremeni na 10 °C . V ucilnici je mrzlo.

{ Kako se zascitimo?

o Sifrirana komunikacija (nasa komunikacija po spletu naj bo ifrirana). V primeru, da nepridiprav prestreze podatek, ga ne more prebrati,
saj je podatek sestavljen iz naklju¢nih znakov.

e Vedno preveri, da spletna stran uporablja HTTPS (kljuéavnica v naslovni vrstici). Ne vpisuj podatkov na straneh, ki so samo HTTP —te niso
Sifrirane in so ranljive.

e Domace Wi-Fi omreije naj ima zas€iten dostop z mo¢nim geslom. Na domaéem Wi-Fi omreZju lahko tudi ustvarimo poseben dostop za
goste.

e Javni Wi-Fi (npr. v kavarnah, letalis¢ih) je lahko nevaren. Napadalci lahko vzpostavijo "lazno" omrezje z imenom, kot je "Free_WIiFi", in
prestrezajo promet.

e Redno posodobljaj operacijski sistem, brskalnik in aplikacije.
Navodilo za delo:

1. Za oblikovanje predstavitve imate 20 minut ¢asa.

2. Predstavitev vkljucuje: kratek skeg, povzetek (izpostavite, kako se zad¢itimo) in tri vprasanja (DRZI / NE DRZI), ki jih boste postavili sogolcem.
3. Razdelite si delo, nekaj u¢encev naj bo v skecu, nekdo naj predstavi povzetek in nekdo naj poda vprasanja.
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Uruzbena Odgovornost in

Umetna Inteligenca 28-5-2025 o’
MARiINKA
Video in slikovno gradivo:
~ Ucenci 6. razreda zaigrajo skec o kibernetskem napadu Man-in-the-Middle
(napad ¢loveka v sredini): https://video.arnes.si/watch/t8n8xgcvnzcm
~ Varna uporaba gesel: https://video.arnes.si/watch/x83fgcj6dtf9
Evalvacija in refleksija:
“Naucila sem se, da se mocno geslo naredi iz majhnih in velikih ¢rk, znakov, stevilk itd.”
“Naucil sem se da moramo biti previdni s tem kaj ponemo na internetu in katere
spletne strani obiskujemo.”
P} gdizmumme g S e NOC 5, © o BT



https://video.arnes.si/watch/t8n8xgcvnzcm
https://video.arnes.si/watch/x83fqcj6dtf9
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* Hvala za pozornost!

* Thank you for your attention!
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